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Erweiterte Sicherheit
fiir industrielle Netzwerke

Transparenz, sichere Authentifizierung und punktgenaue
Lugriffsteuerung in unternehmenskritischen Netzwerken

Autoren: Prof. Dr. Tobias Heer, Alexander Austein

Die Bedrohungsszenarien fUr industrielle Netzwerke verandern sich
fortwahrend. Neue Angriffsvektoren und -methoden tauchen auf und die
Betreiber von Automatisierungsnetzwerken (Operational Technology, OT)
bemUhen sich, deren Sicherheit zu erhalten und zu verbessern.

DarUber hinaus stellen neue Normen und Regularien die Betreiber

von OT-Netzwerken vor zusatzliche Herausforderungen.

Insbesondere der Kontrolle Uber die im Netzwerk befindlichen Gerate

und deren Kommunikation kommt dabei eine zentrale Rolle zu.

Moderne Ansatze zur Netzwerkzugangskontrolle (Network Access Control
- NAC) sind heute daher ein entscheidender Baustein in jedem Netzwerk-
und Sicherheitskonzept.

In diesem Whitepaper wird eine leistungsstarke Méglichkeit zur
Umsetzung eines solchen NAC-Konzepts, bestehend aus macmon NAC
und Industrial Ethernet Switches von Hirschmann, vorgestellt.
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Einleitung

Neue Herausforderungen
far die Cybersicherheit

in unternehmenskritischen
Netzwerken

Die Rolle der
Netzwerkzugangskontrolle
in der IT- und OT-Sicherheit

Die L6sung von Hirschmann
und macmon im Uberblick
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Neue Herausforderungen fiir die
Cybersicherheit in unternehmens-
kritischen Netzwerken

OT-Netzwerke befinden sich heute mehr und mehr
im Umbruch. Ehemals geschlossene und relativ
unzugangliche Netzwerke werden zunehmend mit
dem Internet verbunden und &ffnen sich anderen
Unternehmensbereichen. Die Treiber dieser Entwick-
lung sind neue Anwendungen und Produkte,
welche Einzug in die OT-Netzwerke gehalten haben.
Ein einfaches Beispiel hierfur ist die heute fast all-
gegenwartige Fernwartung und FernUberwachung
von Produktionsmaschinen.

OT-Netzwerke befinden sich
heute mehr und mehr im
Umbruch. Ehemals geschlossene
und relativ unzugangliche Netz-
werke werden zunehmend mit
dem Internet verbunden und
6ffnen sich anderen
Unternehmensbereichen.

Als weiteres Beispiel kann die Aggregation von
Sensordaten aus der Feldebene genannt werden.
Diese Aggregation ist fur die Optimierung und
Planung von Produktionsprozessen unerlasslich.
Schlussendlich tragt auch der heutige Trend zur
Unterstitzung und Koordination von Produktions-
prozessen und -mitteln durch Cloud-Dienste zur
Offnung der Netzwerke bei: Viele moderne in der
Fertigung eingesetzte Produkte lassen sich nicht
mehr ohne eine Verbindung zur Cloud im Intranet
oder Internet betreiben. Leistungsfahige Anlagen
bendtigen daher vielfaltige zusatzliche Verbindungen
zwischen bisher meist unverbundenen Netzwerk-
teilen. In der Summe lasst sich in vielen Industrie-
anlagen ein Wandel von stark begrenzter lokaler
Kommunikation hin zu weitreichenderer oder sogar
globaler Kommunikation beobachten.

Die zunehmende Vernetzung von OT-Netzwerken
mit der IT- und loT-Welt, fUhrt jedoch auch zu zusatz-
lichen Angriffsflachen. Um auf diese neuen Anfor-
derungen und Bedrohungen zu reagieren, sind die
Betreiber von OT-Netzwerken gezwungen, bewahrte
Best-Practices in der OT-Sicherheit zu Uberdenken.
Einfache und friher wirksame Sicherheitsmethoden,
wie der Perimeter-Schutz durch eine zentrale Firewall
und der sprichwértliche , Air Gap®, also die vollstan-
dige Trennung des OT-Netzwerks von allen anderen

vernetzten Ressourcen, sind nicht mehr praktikabel
oder ineffektiv. Gezielte Angriffe auf Industriestand-
orte mit Malware wie Stuxnet, BlackEnergy und
Industroyer kdnnen mithilfe infizierter Gerate oder
USB-Medien den , Air Gap" Uberwinden.

Auch herkdmmliche IT-Malware, wie Wannacry oder
gezielte Ransomware Angriffe wie die Serie von
HIVE-Angriffen, richten regelmaBig in OT-Netzwer-
ken auf der ganzen Welt hohe Schaden an.
Insbesondere die Welle von Ransomware-Angriffen,
die in den letzten Jahren Uber die deutschen
Industriebetriebe hereingebrochen ist, verdeutlicht
hier den Handlungsbedarf eindrtcklich.

Bei der Umsetzung neuer Sicherheitsmalnahmen
stehen die Betreiber von OT-Netzwerken
in der Regel vor vier gro3en Herausforderungen:

Hohe Anforderungen

an Verflgbarkeit

o906

OT-Netzwerke

o'gz‘o

Interoperabilitat zwischen

Konformitat mit IT-
Sicherheitsnormen

Mangelnde
Netzwerktransparenz

(8lteren) OT Geréaten
und IT Systemen

Herausforderung 1:

Mangelnde Netzwerktransparenz

Betreiber von bestehenden OT-Netzwerken haben
oftmals Probleme aufgrund einer unzureichenden
Transparenz inrer Netzwerke. Insbesondere bei
gewachsenen Netzen sind nicht immer alle Kommu-
nikationsbeziehungen und -teilnehmer bekannt.
Angreifer und deren Datenverkehr fallen so oftmals
nicht oder zu spat auf. Selbst wenn alle Teilnehmer
und deren Verkehr im OT-Netzwerk bekannt sein
sollten, 1asst sich eine Konformitat des tatsachlichen
Verkehrs mit den bekannten Verkehrsmustern ohne
geeignete Werkzeuge praktisch nur schwer erzwin-
gen: Zu vielfaltig ist das Verhalten der Gerate und zu
kleinteilig sind die Regeln, die sich daraus ergeben.
In gréBeren OT-Netzwerken herrscht zudem eine
hohe Fluktuation an Netzwerkteilnehmern.

Viele Wartungsprozesse werden von den Betreibern
immer noch manuell oder als Teil eines Wartungsver-
trags mit ihren Geratelieferanten durchgefuhrt.
Diese Lieferanten verwenden oft unterschiedliche
mobile Systeme, um die Wartungsarbeiten durchzu-
fUhren. DarUber hinaus kénnen ,kreative” L&dsungen
und schnelle Problembehebungen zu einer betracht-
lichen Anzahl von versteckten oder unbekannten
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Geraten in der Fertigung fuhren. Diese sogenannte
,Schatten-IT" hat haufig unzureichende Sicherheits-
einstellungen und verwendet veraltete Software mit
bekannten Schwachstellen. Diese schwer kontrollier-
baren IT-Landschaften in der OT stellen daher eine
potenzielle Bedrohung dar und mussen Uberwacht
und beherrscht werden.

GegenmaBnahme:

Eine Netzwerkzugangssteuerung kann nicht nur

den Netzwerkzugriff einschranken, sondern dem
Administrator auch einen detaillierten Uberblick Uber
die Gerate im Netzwerk und deren Anbindung an
dieses verschaffen. Das betrifft sowohl Gerate

die gerade aktiv verbunden sind als auch Geréate,

die zuvor mit dem Netzwerk verbunden waren

oder nur sporadisch verbunden sind. Allein das
Wissen um das Vorhandensein von Geraten ist
jedoch nicht ausreichend. Auch die Identitat der
Gerate muss festgestellt werden. Fur beide Problem-
stellungen (finden von Geraten und deren Identifika-
tion) kann NAC einen entscheidenden Beitrag liefern.

Je nach Art der NAC-Ldsung und je nach Fahigkeit
der Gerate, kann die Bewertung der Identitat eines
Gerats auf starken individuellen Passwértern und
Zertifikaten basieren und sogar den inneren Zustand
der Gerate berlcksichtigen. So kédnnen z.B. durch
das NAC-System weitere Priufungen auf Endgeraten
durchgefuhrt werden, um Systemeigenschaften,

wie z.B. den Status der Antivirus-Definitionsdateien
oder der Konfiguration des Gerats, festzustellen und
darzustellen. Da sich in Industrieanlagen oftmals eine
Mischung aus alteren und sehr heterogenen Geraten
befindet, ist es wichtig, auch die Identitat solcher
Gerate moglichst sicher festzustellen.

Eine Uberwachung des Netzwerk-FuBabdrucks
(zum Beispiel die gedffneten Ports oder Zertifikate
der Konfigurationsschnittstellen) kann solche zusatz-
lichen Identitatsinformationen liefern.

Das erlaubt einen tieferen Einblick in den Sicher-
heitsstatus eines Netzwerks und eine robustere
Identifikation seiner Teile. Zusatzlich zur Uberwach-
ung der Endgerate kdnnen auch die Switches in der
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Anlage Informationen zu den angeschlossenen
Geraten und deren Verhalten liefern. So kénnen nicht
identifizierte Gerate schnell lokalisiert und Anderun-
gen im Netzwerk prazise eingegrenzt werden.

Die Kombination solcher Funktionen mit industriege-
rechten OT-Switchen und -Routern sorgt fur wichtige
Transparenz, bis in den Produktionsbereich, wo
potenzielle Angreifer andernfalls unautorisierte
Gerate anschlieBen oder bestehende Gerate
kompromittieren kdnnten.

Herausforderung 2:

Interoperabilitdt zwischen (dlteren) OT-Geraten

und IT-Systemen

Neuere OT-Gerate bieten aktuelle Netzwerksicher-
heitsprotokolle und -funktionen und lassen sich so
einfach in moderne Netzwerksicherheitskonzepte
integrieren. Zahlreiche Unternehmen haben jedoch
auch eine groe Anzahl von Geréaten, die noch aus
Zeiten stammen, in der Netzwerksicherheit fur
OT-Netzwerke eine untergeordnete Rolle spielte.
Ein Austausch dieser Gerate steht jedoch meistens
nicht zur Debatte, da Automatisierungsgeréate
jahrzehntelang betrieben werden, um eine solide
Kapitalrendite zu erzielen. Die sich daher zwangs-
laufig ergebende Mischung aus Neu- und Alt-
Geraten, macht die Umsetzung eines einfachen und
einheitlichen Sicherheitskonzepts schwierig und fuhrt
oft zu verminderter Sicherheit, da moderne Sicher-
heitskonzepte ohne Gerateunterstltzung nicht oder
nur teilweise umgesetzt werden kdnnen.

Heute werden in Industrieanlagen vermehrt Endge-
rate und Netzwerkkomponenten eingesetzt, die fur
IT-Umgebungen entwickelt wurden.

Diese verfUgen jedoch nicht Uber wichtige industri-
elle Funktionen. Hierzu gehdren Mechanismen zur
Steigerung der Zuverlassigkeit und Redundanz,

die in unternehmenskritischen Netzwerken von
entscheidender Bedeutung sind. Fur den Einsatz in
rauen Industrieumgebungen werden zudem Produkte
bendtigt, die den teils hohen physischen Anforderun-
gen (zum Beispiel Vibration und Temperatur) wider-
stehen. Durch die lange Lebensspanne einer Anlage
verscharft sich die Situation weiter:
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Viele IT-Hersteller bieten keine oder nur kurze
Zusagen fur die Verflugbarkeit ihrer Produkte und
Software-Updates. Deshalb kédnnen IT-Gerate friher
ausfallen als langlebige Automatisierungsgeréate.

Ihr Austausch wird immer schwieriger, je langer eine
Anwendung in Betrieb ist. Ohne die richtige Auswahl
der Gerate und ein Augenmerk auf tatsachlich
verfUgbare Funktionen entwickelt sich daher ein
schwer zu beherrschender ,,Zoo" aus verschiedens-
ten Geraten und Gerategenerationen. Dies erschwert
die Verwaltung und Gewahrleistung der Sicherheit
in einer Anlage signifikant.

GegenmaBnahme:

Wahrend moderne Endgerate Authentifizierungs-
protokolle wie IEEE 802.1X unterstUtzen, kdnnen
altere Endgerate oft nur Uber ihre MAC-Adresse
identifiziert werden. Eine effektive Netzwerk-
zugangskontrolle muss deshalb unterschiedliche
Authentifizierungsoptionen unterstitzen.
ZeitgemaBe NAC-Ldsungen nehmen daher die
Authentifizierung der verschiedensten Gerate
automatisch vor und abstrahieren vom konkreten
Mechanismus. Administratoren kbnnen so allgemeine
Richtlinien fur den Netzwerkzugriff festlegen und
sich auf die VerfUgbarkeit des Netzwerks konzen-
trieren, anstatt sich um die verschiedenen
Authentifizierungsmethoden fUr einen heterogenen
, 200" aus OT-Endgeraten zu kiimmern.
Authentifizierung allein genlgt jedoch nicht, um eine

angemessene Sicherheit des Netzwerks zu erreichen.

Eine durch die Authentifizierung getroffene Zugriffs-
entscheidung muss auch korrekt umgesetzt werden.
Dies sollte so nahe wie mdglich an den industriellen
Anlagen erfolgen, also in der Feldebene oder der
Fabrikhalle, dem Shop-Floor. Deshalb sind leistungs-
starke industrielle Switches erforderlich, die optimal
in das NAC-System integriert sind. Hirschmann und
macmon setzten hier auf eine enge Kooperation, um
eine bestmdgliche Unterstitzung zu gewahrleisten.
Durch die hohe Kompatibilitdt von macmon NAC mit
verschiedensten Hirschmann Geraten und durch
unterschiedliche unterstutzte Schnittstellen zu
verschiedenen Switches (z.B. RADIUS, SNMP, SSH,
telnet, etc), ist eine nachtragliche Einfihrung von
macmon NAC in einer Industrieanlage fast immer
ohne einen Austausch der vorhandenen Netzwerk-
Hardware moglich.

Herausforderung 3:

Konformitat mit IT-Sicherheitsnormen

Die Funktion des industriellen Prozesses, sowie die
Datensicherheit, haben in Industrie- und Versor-
gungsunternehmen oberste Prioritat und sind stark
reguliert. Mit den neuesten Anforderungen und dem

sich standig wandelnden Stand der Technik Schritt
zu halten, ist fUr die Betreiber von OT-Netzwerken
in vielen Industriebranchen zu einer groBen Heraus-
forderung geworden. Dieser Umstand konfrontiert
Unternehmen mit schwer planbaren Investitionen

in die IT-Sicherheit.

Die Erfassung der Compliance des Netzwerks und
der enthaltenen Gerate ist ein wichtiger Aspekt vieler
Sicherheitsstandards. Ebenso ist es wichtig, auf
Abweichungen wie z.B. der Verbindung eines
unbekannten Gerates mit dem Netzwerk oder der
Verletzung von Policies (z.B. aufgrund eines abge-
laufenen Virenschutzes oder nicht konformer
Kommunikation) effektiv zu reagieren und das
Netzwerk wieder in einen definierten Zustand zu
UberflUhren. Eine effektive Netzwerkzugangskon-
trolle ist ein wichtiger Baustein hierfur, da sie nicht
nur den Zugriff auf das Netzwerk beschranken kann,
bevor ein infiziertes oder unbefugtes Gerat in das
Netzwerk kommt, sondern auch fortwahrend dessen
Sicherheit bewerten und Folgeaktionen durchfihren
kann. Diese Funktionen k&nnen von einer zeitnahen
Benachrichtigung des Administrators bis hin zur
vollstadndigen Isolierung eines verdachtigen Gerats
im Netzwerk reichen. Grundsatzlich hangt in indus-
triellen Netzwerken die Auswahl der MaBnahmen
jedoch immer von der erforderlichen Verflgbarkeit
des jeweiligen Gerats ab und sollte deshalb von Fall
zu Fall getroffen werden. Moderne NAC-Systeme
erlauben die Definition verschiedener Reaktionen fur
unterschiedliche Gerategruppen, um in allen Situatio-
nen schnell und angemessen reagieren zu kdnnen.

Ein weiteres wichtiges Sicherheitskonzept ist die

Segmentierung eines industriellen Netzwerks in
getrennte Funktionsbereiche, sogenannte Zonen.
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Diese Segmentierung ist ein zentraler Aspekt der
weithin akzeptierten ISO/IEC 62443 Standards [3]
sowie anderer wichtiger Normen fUr die industrielle
Sicherheit. Die Sicherheitszonen isolieren verschiede-
ne unabhangige Bereiche einer Anlage voneinander.
In der Regel werden Zonen als physikalisch getrennte
Netzwerke oder logisch getrennte VLANSs [4]
umgesetzt. Die Trennung der Zonen lassen sich
durch Firewalls oder Switches mit sehr restriktiven
Regeln und Access Control Lists (ACLs) implemen-
tieren. Je feingranularer und préaziser diese Segmen-
tierung erfolgt, desto geringer sind die Bewegungs-
moglichkeiten eines Angreifers nach einem
erfolgreichen Eindringen in das Netzwerk.

In der Praxis gestaltet sich eine feingranulare Seg-
mentierung jedoch aufwandig und zeitintensiyv,
insbesondere wenn viele Gerate und deren Zugangs-
berechtigungen berlcksichtigt werden mussen.

GegenmaBnahme:

Ohne technische UnterstUtzung lasst sich ein fein-
gliedriges und dauerhaft tragfahiges Zonenkonzept
nur mit viel Aufwand realisieren. Netzwerkzugangs-
kontrolllbsungen haben sich daher auf die technische
UnterstUtzung dieses Vorgangs spezialisiert.

Zum einen lassen sich mit ihnen sehr einfach Zonen
durch VLANSs definierten, welche die NAC-Software
bedarfsgerecht und geratespezifisch automatisch
zuweisen kann. DaruUber hinaus lassen sich Gerate
anhand ihrer Merkmale zu Gruppen zuweisen, welche
einheitlich behandelt werden kénnen. Eine individu-
elle und oft repetitive Konfiguration verschiedenster
Gerate kann so vermieden werden.

Zusatzlich zur NAC-Losung bedingt die Umsetzung
auch leistungsstarke industriegerechte Firewalls und
Switches mit Access Control Lists und modernen
Endpunkt Authentifizierungsfunktionen, wie IEEE
802.1X, um die Vereinfachungen durch das NAC-
System effizient umsetzen zu kdbnnen. So kdnnen
die durch das NAC-System definierten Zuweisungen
auch auf Feldebene direkt bei den Endgeraten
erzwungen und realisiert werden.

Alteren Industrieanlagen, deren Netzwerkinfrastruk-
tur und Endgerate oft kein 802.1X unterstttzen, sollte
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eine moderne Netzwerkzugangskontrolle auch
Alternativen zur Zonen- beziehungsweise VLAN-
Zuweisung durch 802.1X bieten. Ein hybrider Betrieb
aus SNMP-Konfigiration der Switches mit Regeln
fur Endgerate (SNMP NAC) und 802.1X/Radius ist
daftr notwendig. SNMP als generisches Netzwerk-
management-Protokoll erlaubt die Rekonfiguration
der Switches im Netzwerk, um eine Zuweisung eines
Endgerats zu einer Zone (also einem VLAN) ohne
802.1X zu bedingen. Da SNMP in Industrienetzwer-
ken weit verbreitet ist, kdnnen so auch altere Netz-
werke mit Hilfe einer NAC-L&sung ein dynamisches
und effizientes Zonenkonzept umsetzen.

Da die Umsetzung der Zonenzuweisung am
auBersten Rand des Netzwerks, also auf dem Shop-
Floor, erfolgt, mUssen Switches, Access Points und
Firewalls nicht nur die genannten Sicherheitsfunktio-
nen, sondern auch die branchenUblichen industriellen
Redundanzverfahren wie z.B. das Parallel Redundancy
Protocol (PRP) oder das Media Redundancy Protocol
(MRP) unterstutzen. Die Wahl dedizierter Indus-
triegerate ermodglicht hier sowohl hochverfigbare
Redundanz als auch zeitgeméafie Zugriffskontrolle.
Durch die nahtlose Integration von industrieller
Kommunikations-Hardware in die Netzwerkzugangs-
kontrolle werden die erforderlichen Komponenten
bereitgestellt, um die Anforderungen der wichtigen
industriellen Standards zu erfullen.

Herausforderung 4:

Hohe Anforderungen an Verfligbarkeit

Der Ausfall eines unternehmenskritischen OT-Netz-
werks fuhrt in der Regel dazu, dass auch wichtige
Unternehmensprozesse ausfallen. Die Folgen kdnnen
nicht nur Produktionseinbuf3en, sondern auch ver-
argerte Kunden, Notfallreparaturkosten und auf-
sichtsrechtliche BuRBgelder sein. In der Vergangenheit
wurde deshalb in unternehmenskritischen Netzwer-
ken haufig die Verfugbarkeit Uber die Sicherheit der
Daten gestellt. Diese Vorgehensweise ist mittlerweile
Uberholt. Die Betreiber von OT-Netzwerken haben
erkannt, dass nur die Kombination aus Verflgbarkeit
und Sicherheit langfristig zu Erfolg und Kundenbin-
dung fuhren kann.

Da die Maschinen eine hohe Gesamtanlageneffekti-
vitat erreichen mussen, ist oft keine Zeit fur Updates
und Patches, die einen Neustart des Gerats erfor-
dern. In einer Fertigungslinie ist es teilweise sogar
unmaoglich, dass nur bestimmte Teile des Netzwerks
oder einzelne Maschinen offline gehen. Eine weitere
grof3e Sorge der Betreiber besteht darin, dass zu-
satzliche Sicherheit die Zuverlassigkeit und Verfug-
barkeit des Netzwerks beeintrachtigen kénnte.
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GegenmaBnahme:

In den letzten Jahrzehnten haben industrielle
Ethernet Netzwerke ein hohes Maf3 an VerflUgbarkeit
und Zuverlassigkeit erreicht. Mit dem Aufkommen
redundanter Ringstrukturen und Punkt-zu-Punkt-
Verbindungen (MRP und PRP), in Kombination mit
der redundanten Ubertragung von Frames, sind Aus-
fallszeiten von O Millisekunden Realitat geworden.

Switches und Infrastrukturkomponenten wurden
jedoch speziell unter dem Gesichtspunkt der Ver-
fUgbarkeit entwickelt. Da die einzige Aufgabe vieler
dieser Gerate darin besteht, die Stabilitat des Netz-
werks auf einem hohen Niveau aufrechtzuerhalten,
sind zuséatzliche Sicherheitsanforderungen oft nicht
berlcksichtigt worden. Um ein bestehendes hoch-
verflgbares Netzwerk zu modernisieren oder ein
unternehmenskritisches Netzwerk fur die heutigen
Sicherheitsanforderungen auszulegen, ist spezielle
Netzwerk-Hardware erforderlich. Diese muss sowohl
den Anforderungen der Zuverlassigkeit als auch der
Sicherheit gerecht werden. DarUber hinaus missen
die Switches in moderne Lésungen fur die Netzwerk-
zugangskontrolle integrierbar sein.

Durch moderne industrielle Netzwerk-Hardware wie
z.B. die Industrial Ethernet Switches und IP-Router
von Hirschmann und die Kombination mit der Netz-
werkzugangskontrolle von macmon secure, ermog-
licht fortschrittliche Sicherheitsmechanismen in der
gesamten Netzwerkinfrastruktur,

Dies gilt von der Feldebene einer Fabrikhalle bis
zum Backbone Netzwerk eines lokalen industriellen
Rechenzentrums. Die Kombination auBBerst zuver-
l&ssiger industrieller Switches auf Feldebene und
einer hochmodernen Softwareldsung ermoglicht
mafRgeschneiderte Sicherheitsfunktionen fur die
verschiedenen Bereiche eines unternehmens-
kritischen Netzwerks.

Die Rolle der Netzwerkzugangskontrolle
in der IT- und OT-Sicherheit

Die Netzwerkzugangskontrolle besteht aus einer
Reihe von Technologien, mit denen Richtlinien
umgesetzt werden, die den Zugriff auf die
Unternehmensinfrastruktur steuern.

Prinzipiell kann der Vorgang der Netzwerkzugangs-
kontrolle in zwei Phasen aufgeteilt werden, die
aufeinander aufbauend oder unabhangig einzeln
angewendet werden kédnnen. Diese Phasen sind
.Pre-Connect” und ,Post-Connect” und finden ent-
weder statt bevor eine Kommunikation eines neu ins
Netzwerk eingetretenes Gerat im Netzwerk kommu-
nizieren kann oder nachdem das Geréat ins Netzwerk
aufgenommen wurde. Moderne Losungen fur die

macmon
nac(@

1) Authentifizierung E

Internes Netzwerk
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Neues Gerat
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B

3) Uberpriifung &
Uberwachung

%

Neues Gerat
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Netzwerkzugangskontrolle sollten beide Phasen bzw.
Ansdtze unterstltzen, da sie spezifische Vorteile und
Einschrankungen haben.

Pre-Connect: Es wird die Identitat eines Gerats
Uberpruft, bevor es eine Verbindung zum Netzwerk
herstellen kann. Damit wird geregelt, ob ein Gerat
auf das Netzwerk zugreifen darf und welche Rechte
und Funktionen es dort hat. Vor einer erfolgreichen
Prufung ist technisch nur eine Kommunikation mit
dem Authentifizierungsserver moglich.

Diese Art der Netzwerkzugangskontrolle basiert
meist auf dem Netzwerkauthentifizierungsstandard
IEEE 802.1X [1] in Kombination mit Authentifizie-
rungsservern wie RADIUS [2].

Post-Connect: Nachdem das Gerat im Netzwerk zu-
gelassen wurde, wird die Identitat des Gerats oder
weitere Eigenschaften gepruft. Somit kdnnen Gerate
und deren Verhalten Uberwacht werden, nachdem
die Verbindung zum Netzwerk hergestellt wurde.
Wird bei einer nachgeschalteten Uberprifung festge-
stellt, dass das Gerat nicht mehr den erforderlichen
Sicherheitsstandard genlgt oder sich nicht wie
erwartet verhalt, kann es beispielsweise (automati-
siert) aus dem Netzwerk entfernt oder isoliert werden.
Post-Connect kann auch &hnlich zum Pre-Connect
Verfahren eingesetzt werden. In diesem Fall wird
das Gerat nicht direkt ins Produktivnetzwerk
gelassen, sondern bekommt nur Zugriff auf ein
isoliertes Netzwerk. In diesem Netzwerk kann dann
der Zustand und die Identitat gepruft werden.

Erst nach erfolgreicher Uberprifung wird das Geréat
dem Produktivnetzwerk zugewiesen. Damit kdnnen
auch Gerate ohne technische Unterstutzung fur
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Pre-Connect Verfahren wie IEEE 802.1X vor der
Integration ins Netzwerk gepruft werden.

Besonders fur Industriegerate, bei denen die Unter-
stUtzung von IEEE 802.1X eher die Ausnahme als

die Regel darstellt, ist ein Post-Connect Ansatz daher
oft unerlasslich. Neben traditionellen Anwendungs-
fallen wie der unternehmensweiten Transparenz von
Geraten, Gastgerate-Zugriffsmanagement und
Endpunktkonformitat, sollte eine moderne Netz-
werkzugangskontrolle auch die Moglichkeit bieten,
Dritthersteller Sicherheits- und IT-L&dsungen zu inte-
grieren. Bei macmon und Hirschmann ist das bereits
Alltag. Informationen k&nnen nahezu in Echtzeit
bi-direktional ausgetauscht werden. Dazu zahlen
beispielsweise Firewalls, Intrusion-Detection und
-Prevention, Deep Packet Inspection, Asset Manage-
ment, Identity und Access Management. Insbeson-
dere die Ermittlung von loT-Geraten und das Asset
Management, sowohl von IT- als auch OT-Geréaten,
gewinnt zunehmend an Bedeutung.

Die Lésung von Hirschmann

und macmon im Uberblick

Durch immer kUrzere Innovationszyklen und die
Forderung, neue Technologien einzufUhren, ohne
die Sicherheit zu beeintrachtigen, wird Agilitat in

Firewall

Andere IT- und OT-
Netzwerke

PLC1 |
[

Netzwerkmanagement

| PLC2

Auf industrielle Bedingungen
ausgelegte Hardware

OT-Netzwerken zu einem SchlUsselfaktor. Um den
zuvor beschriebenen Herausforderungen gerecht zu
werden, bendtigen Sicherheitsexperten eine Ldsung,
die das Sicherheitsrisiko minimiert und gleichzeitig
Transparenz und ein effizientes Arbeiten ermdglicht.
Gleichzeitig muss die L&ésung auch vorhersehbar und
kontrollierbar sein.

Dies bedeutet, dass weder die Fertigung in der
Fabrik noch in einer anderen Betriebsstatte eines
Unternehmens im Betrieb gestodrt werden darf.
macmon secure und Hirschmann kooperieren eng,
um eine optimale Lésung mit hdchstmoglicher
Kompatibilitat zwischen der NAC-L&sung und

den industriellen Netzwerkgeraten zu bieten.

Das Ziel dieser Kooperation ist, eine moglichst

Per-Device Authentifizierung
und Policies

RADIUS Server

Grundlegende Dienste
DNS, Benutzerverzeichnis

macmon

Definition und Durchsetzung
von High-Level Security Policies

Isolation von bésartigen
oder nicht konformen Geraten

Ubersicht tber alle
verbundenen Gerate

Zuweisung der Endgerate
zu den korrekten Zonen

IPC1

Kenntnis Gber den Zustand
der Endgerate

Unterstutzung von
industriellen Redundanz-Protokollen

Die obige Abbildung zeigt die Komponenten und einige Vorteile der integrierten Ldsung
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reibungsfreie Integrierbarkeit der NAC-Ldsung
ohne Zwischenfalle sicherzustellen.

macmon NAC Ubernimmt die Konfiguration und
Verwaltung der Netzwerkzugange. Damit 1asst sich
die Identitat der Geréte einfach erkennen und es kén-
nen regelbasiert verschiedene Zonen bzw. VLANSs
konfiguriert werden. Mit dem voreingestellten
macmon NAC-Regelwerk funktioniert das ,,out of
the box". Komplexe Richtlinien mUssen in der Regel
nicht erstellt werden. Die Durchsetzung der Richtli-
nien erfolgt durch die Hirschmann-Gerate im Produk-
tionsbereich und an den Netzwerkzugangspunkten.
Hirschmann ist mit seiner langjahrigen Erfahrung

bei industriellen Netzwerken einzigartig positioniert,
um die Sicherheit innerhalb der spezifischen
Rahmenbedingungen einer industriellen Umgebung
unter Beibehaltung der Anlagenverfligbarkeit
effektiv umzusetzen.

Autorisierte Gerate lassen sich beispielsweise anhand
ihrer MAC-Adresse, geratespezifischen Zugangsda-
ten oder Zertifikaten identifizieren, bevor sie automa-
tisch ihren jeweiligen Sicherheitszonen zugeordnet
werden. Dadurch ist es modglich die Forderung nach
einem fein abgestuften Zonenkonzept zu erflllen.

Unautorisierten Geraten wird standardmanig der
Netzwerkzugriff verweigert, alternativ kbnnen sie

in Quarantane Zonen verschoben werden.
Zusatzlich kbnnen Endgerate mittels nachgelager-
ter Checks Uberpruft werden. Eigenschaften der
Endgerate, wie Domain-Zugehorigkeit und Art des
Betriebssystems werden als zusatzliche Kriterien ver-
wendet. Erfullen Endgerate die Sicherheitsvorgaben
nicht, kann darauf automatisch reagiert werden.
OT-Administratoren kdnnen beispielsweise per
E-Mail, Syslog und weiteres informiert werden,

um geeignete MafRnahmen zu ergreifen.

Eine vollstandige Isolation des Endgerat ist

in OT-Umgebungen typischerweise nicht erwlnscht,
da das Endgerat weiterhin seinen eigentlichen

Zweck in der Anlage erfullen soll. Um die Angriffs-
flache zu verringern, kdbnnte das Endgerat aber in
ein spezielles VLAN verschoben werden, das als
,Einbahnstrale” fungiert.

Zugriffe aus diesem VLAN auf andere Gerate der
Anlage sind so weiterhin moglich, Zugriffe auf das
verwundbare Gerat werden jedoch unterbunden.

Die Verwaltung des Netzwerkzugangs kann nur dann
effektiv sein, wenn sie an den richtigen Stellen im
Netzwerk umgesetzt wird. Die Sanktionierung muss
in den meisten Fallen direkt dort erfolgen, wo der
erste Switch oder Access Point eine Verbindung zu
den Endgeraten herstellt. Eine gute Integration der
NAC-L6sung und der Switches auf Feldebene ist
daher sehr wichtig. In industriellen Anwendungen
mussen diese Feldebenen-Switches hochwertige
industriegerechte Switches sein, die extremen
Temperaturen, Vibrationen und elektromagnetischen
Stérungen widerstehen. Zudem sind haufig spezielle
Industrieprotokolle erforderlich.

Die industrielle Kommunikations-Hardware sollte
auch aktuelle Sicherheitsmechanismen, wie

[EEE 802.1X und Paketfilterung, auf dem neuesten
Stand der Technik unterstltzen. Das ermdglicht
Zugriffstberwachung und wesentliche Sicherheits-
konzepte wie Segmentierung. Router, Switches und
Access Points von Hirschmann zeichnen sich in all
diesen Bereichen durch ihre Qualitat aus und eignen
sich deshalb hervorragend fur eine enge Integration
in macmon NAC. Die Kombination beider Losungen
ermoglicht eine effektive Netzwerkzugangskontrolle
bis in den Produktionsbereich.

Mehrere Eigenschaften machen die Ldésung von
macmon und Hirschmann gegentber anderen Netz-
werkzugangsldsungen Uberlegen. Diese Eigenschaf-
ten bieten Industriekunden deutliche Vorteile:

Sichtbarkeit: Gerate werden mittels nahtloser Zusam-
menarbeit mit der Netzwerkinfrastruktur erkannt
und kénnen manuell oder automatisiert Endgerate-
gruppen (Sensor, CNC Frase, Drucker) zugeordnet
werden. Die Zuordnung erfolgt hierbei primar Uber
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die MAC-Adresse des Gerats. Das hat den Vorteil,
dass keine aktiven Scans - das sogenannte Profiling -
durchgefuhrt werden mussen. Speziell im OT-Um-
feld kommmen heute oft noch Gerate zum Einsatz, die
sensibel auf aktive Scans reagieren. Dies kdnnte in
weiterer Folge zu einer Beeintrachtigung des Gerats
bis hin zum Absturz oder Ausfall fUhren. Ergédnzend
bietet macmon NAC aber auch feingranulare Mdg-
lichkeiten fur sensitive Scans beziehungsweise Identi-
fizierungsoptionen wie kryptografisches Fingerprin-
ting welches speziell fur OT-Gerate konzipiert wurde.

Keine Abhdngigkeit von speziellen Technologien:
IEEE 802.1X gewahrleistet eine umfassende Authen-
tifizierung vor dem Verbindungsaufbau zum Layer 2
Netzwerk zwischen dem Gerat und dem Netzwerk-
Switch. Deshalb ist 802.1X die effektivste Losung

flr die Zugangskontrolle in IT- und OT-Netzwerken.
Obwohl Geréate von Hirschmann 802.1X vollstandig
unterstltzen, funktioniert macmon NAC auch in
Netzwerkarchitekturen ohne 802.1X.

Das ist eine sehr wichtige Eigenschaft fur industrielle
Netzwerke, da diese oft Uber einen sehr langen
Zeitraum betrieben werden und nicht alle Gerate
802.1X unterstutzen.

Insbesondere im industriellen Bereich stehen viele
Unternehmen vor der Herausforderung, die voll-
standige Kompatibilitat mit den Anforderungen zu
gewahrleisten, die eine 802.1X Implementierung
verlangt. Hierzu gehodéren etwa Software-Agenten
(Supplicants) auf jedem Gerat, Zertifikate, sowie eine
PKI-Infrastruktur fur eine umfassende Authentifizie-
rung, auBerdem voll funktionsfahige Netzwerkgerate,
die ordnungsgeman und 802.1X-kompatibel konfigu-
riert sind. Diese Anforderungen sind bei industriellen
Anlagen oftmals nicht erfullt.

macmon NAC kann auch in einem Hybridmodus
effektiv arbeiten. Netzwerksegmente ohne 802.1X
werden damit ebenfalls gesichert, ohne Stérungen
durch Veranderungen in diesem Bereich zu erzwingen.

belden.com

Die Authentifizierung geman 802.1X wird dagegen
in drahtlosen und neueren Teilen des Netzwerks ein-
gesetzt.

Hirschmann hat sich der Verwendung offener und
etablierter Standards verschrieben.

Hirschmann-Produkte kbnnen daher problemlos in
bestehende industrielle Netzwerke integriert werden,
selbst wenn sie auf Geraten anderer Hersteller
basieren. Mit anderen Worten: Die Kombination aus
macmon NAC und Hirschmann ist bestens geeignet,
um bereits installierte Netzwerke hinsichtlich
Leistung, Sicherheit und Verwaltbarkeit zu erweitern
und zu verbessern.

Netzwerke mit unterschiedlichen Endgeraten:

In der Industrie gibt es selten Netzwerke mit End-
geraten, die vollstandig auf Komponenten einzelner
Hersteller basieren. In der Regel werden Fertigungs-
gerate, Sensoren und andere Komponenten von
vielen hochspezialisierten Anbietern bereitgestellt
oder sogar speziell fUr eine Anlage konstruiert.
macmon NAC kann verschiedene von der Netzwerk-
infrastruktur bereitgestellte Zugriffsmethoden wie
beispielsweise VLAN-Zuweisungen verwenden,

um unterschiedliche Endgerate sicher zu integrieren.
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Um Industriekunden bestmdglich zu unterstitzen,
hat macmon die Layer 2 und Layer 3 Gerate von
Hirschmann integriert, getestet und zertifiziert.
Dies umfasst insbesondere auch Produkte, die fur
den Einsatz unter rauen Umgebungsbedingungen
konzipiert sind. Etwa die Switches der OCTOPUS-
Familie oder die robusten Switches und Router der
MACH-Familie. Die Gerateprtfungen und die Inte-
gration wurden sowohl fUr das neueste HiOS-
Betriebssystem als auch fur das Classic Switch
Software Betriebssystem durchgefuhrt, um die
vollstandige Kompatibilitdt des gesamten Geréate-
portfolios von Hirschmann sicherzustellen.

Dies reicht vom Classic Basic Rail Switch RSB bis
zum industriellen HiIOS Backbone Switch/Router
DRAGON MACH 4000.

Um Industriekunden bestmoglich
zu unterstutzen, hat macmon

die Layer 2 und Layer 3 Gerate
von Hirschmann integriert,

und getestet.

Dies umfasst insbesondere auch
Produkte, die flr den Einsatz
unter rauen Umgebungs-
bedingungen konzipiert sind.

Die kombinierte Losung aus industriellen Kommu-
nikationsgeraten von Hirschmann und macmon

ist ideal, um die kritischen Punkte der industriellen
Netzwerksicherheit anzugehen. Sie ermoglicht eine
hervorragende Transparenz und integriert sich
durch die Verwendung offener Standards nahtlos
in bestehende Anlagen und Netzwerke.

MACH 1000 Rack Mount Fast/Gigabit
Full Gigabit Switches ma'%'a“cop
(&

OCTOPUS Managed Fast/Gigabit Ethernet
IP67/IP65 Switches und Router

macmon NAC ist fur die Layer 2 und Layer 3 Gerate der OCTOPUS-Familie
sowie die robusten Switches und Router der MACH- und auch der neuen
BOBCAT-Familie von BELDEN optimiert.
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Die Herausforderung meistern

Wie Sie eine umfassende Netzwerksicherheitsstrategie mit Hirschmann
und macmon NAC erfolgreich umsetzen

Die heutigen Betreiber von OT-Netzwerken stehen vor zahlreichen Herausforderungen
bei der Planung und Umsetzung einer umfassenden Netzwerksicherheitsstrategie

in industrieellen Umgebungen. Diese Herausforderungen stellen ein Risiko fiir
industrielle Anlagen und Anwendungen dar, weil sie die Transparenz der Aktivitaten
im gesamten Netzwerk beeintrachtigen und die Einhaltung verbindlicher Standards
und Vorschriften gefahrden.

Eine leistungsstarke Netzwerkzugriffskontrolle erfiillt in Kombination mit industrie-
gerechten Netzwerkgeraten fiir den Produktionsbereich diese Herausforderungen.
Insbesondere die Integration von macmon mit Switches, Routern und Access Points

von Hirschmann bringt die Zugriffskontrolle der ndchsten Generation bis tief in die
industriellen Netzwerke. Diese Lésung bietet modernste Sicherheit, wahrend bewahrte
industrielle Funktionen wie extreme Zuverlassigkeit und hohe Verfligbarkeit durch
Einsatz von Redundanzprotokollen erhalten bleiben. Die gepriifte Integration der
Produkte beider Unternehmen stellt sicher, dass der Zugriffsschutz industrieller Netz-
werke dort durchgefiihrt werden kann, wo es am wichtigsten ist: im Produktionsbereich.

(A) HIRSCHMANN ~Macmon
A BELDEN BRAND nac @%‘
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Let’s build the future.

Wenn Sie bereit sind, Ihre Netzwerksicherheitsinitiativen zu realisieren, steht Innen unser Team gerne zur
Verfigung. Besuchen Sie www.belden.com/networksecurity um mehr dartber zu erfahren.
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BELDEN

Uber Belden

Belden Inc. liefert die Infrastruktur, die den digitalen Wandel
einfacher, intelligenter und sicherer macht. Unser Fokus
liegt nicht nur auf der Verbindungstechnik, sondern auch
auf dem, was wir durch ein leistungsorientiertes Portfolio,
zukunftsorientiertes Know-how und mafRgeschneiderte
Ldsungen moglich machen. Mit mehr als 120 Jahren
Erfahrung in Sachen Qualitat und Zuverlassigkeit verfigen
wir Uber ein solides Fundament, auf dem wir auch in und folgen Sie uns auf Linkedin
Zukunft aufbauen kdnnen. Wir haben unseren Hauptsitz und Facebook

in St. Louis und verflgen Uber Produktionsstatten in

Nordamerika, Europa, Asien und Afrika.

Far weitere Informationen
besuchen Sie uns unter:
www.belden.com
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